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HTIOI§G DÂN

Kÿ nàng bâo vÇ thông tin câ nhân trên môi truÙnrg m?ng

C*g vôi sg phât trién cüa công nghç và m4ng Internet, câc m4ng xâ hQi c6

thé rât hüu fch giüp tàng cuàrng sg trao dôi, chia sé thông tin và khâ nang tét nOi

bpn bè. Tuy nhiên, m{t trâi nô cüng mang lpi nhièu rui ro cho nguài dung nhu

hinh thric lira dâo tnrc tuyén.

Dé nâng cao cânh giâc cho nguùi sü dpng, Cpc An toàn thông tin - BQ Thông

tin và Truyèn thông dua ra môt s6 huong dân co bân nhàm fu ÿ thric bâo vÇ thông

câ-irliâir" cüâ minh- khî tham u sau:

1. Luôn rlit ra nhüng câu hôi khi tham gia mSng xâ hQi

Khi ban tham gia vào mQt mpng xâ h§i, bpn luôn ran Aat ra nhüng câu hôi:
nhu sau:

. Ai c6 thé truy cpp nhüng thông tin cüa minh khi minh dàng tâi chüng?

. Ai dièu khién và sô hüu nhimg thông tin trên mAng xâ hôi cüa minh?

. Nhüng thông tin nào cüa tôi sê dugc chuyén cho nguùi khâc, nhàm mpc
dich gi?

. LiÇu bpn bè trên m4ng xâ hôi cüa minh cô chia sé thông tin cüa minh và
cüa hg cho nhüng nguùi khâc không?

. LiÇu cô thé tin tuong ntrüng nguùi dugc t<ét nOi vôi minh trên mpng xâ hqi
hay không?

Ban nên clqc kÿ nhimg dièu khoan rrè sg riêng tu cânhân, ntrirng dièu khoan
vè sg chia sé thông tin cüa câc mpng xâ hQi truôc khi quyét dinh tham
gia nhüng trang mAng xâ hqi này.

2. Bâo vÇ mft khâu cüa b4n

MQt sô chü ÿ dëc biêt sau khi b4n dâ t4o cho minh rrl,ürrg mât khâu dü manh

aê Uao vÇ tài khoân trânh bf tin tac lqi dUng dânh câp thông tin nhu:

. Luôn su dpng cérc mQ/-khâu khâc nhau v6i câc trangmang xâ hÇi, dich vu
truc tuyén khâc nhau.

. T?o thôi quen thay dôi mât khâu thuôrng xuyên và ilinh §, luôn sü dpng
câc mflt khâu môi khi thay dôi, tuyÇt Oôi ttrOng dùng lai hoàur toàn rnQt mât khâu
dâ tfmg dugc sü dpng truôc d6.
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. Uu tiên sü dUng tinh nàng 6âo mât da nhân tô cüa câc trangm?ng xâ hQi

và dich vu tryc tuyén. Vôi nhimg trang hay tài khoân cô thông tin d{c biêt, cô thê
cân nhâc t<ét trqp cùng Iüc tôi da sô nhân t6 xâc thuc cho tài khoân.

3. Chia sé thông tin câ nhân trên mgng xâ hQi

Câctrangmêng xâ hQi thuèrng yêu càu bpn nhpp nhièu thông tin vè bân than
dé tiÇn loi cho câc thành viên khâc tirn và t<ét nôi vôi bpn. Nguy co lcm nhât c6
thé gây ra cho nguài dùng câc trangmang xâ hQi là khâ nàng bi giâ mpo danh

tfnh, thuè,n gxây ral,lrâpnô Uién. Bên cqnh d6, viÇc này cüng c6 thé bi nhiing dôi
tugng xâu lqi dpng dê thu thâp thông tin vè b4n, gia ctinh ban.

Luôn tU hôi bân thân: Liêu cô càn thiét dàng tâi nhimg thông tin nhu ngày
sinh, sO Aiçn thopi, dia chi, dia chi thu diên n:, thông tin vè câc thành viên gia
dinh, giôi tinh, thông tin hoc vân, nghè nghiÇp... lên câc ffangm?ng xà h§i hay

không?

Néu nhrmg thông tin này 1à càn ttriét aê chia sé, luôn cân trgng và cài dat ché

cl§ riêng tu cho ntrûn g thông tin này.

4. B4n bè, tr4ng thâi và chinh süa quyèn riêng tu

Câc trang mAng xâ hôi hay câc dich vp tryc tuyén hàu hét dèu hucmg dén

viÇc mô rông m4ng luôi liên két cüa ban. Dièu này giüp ban dôi khi cô co hQi két
b4n rnôi ho{c tao ra nhü"ng rnôi liên hÇ môi, nhmg néu dOi tuqng duqc gqi ÿ két
ban tà dôi tuqrg cô muc dich xâu, dô lai ià co hôi cho câc diitugng này thu thâp

thông tin cüa b4n. Bên c4nh dô câc dtii tuqng công Çeng khâc cüng cô co hqi tim
hiéu nhièu hon vè bpn thông qua câc trqng thâi.

Chfnh vi v4y, bpn phâi luôn cân trgng khi dàng tài câc trAng thâi, chia sé:

. Không nên chia sê, dàng tâi trqng thâi cô liên quan dén nhimg thông tin câ

nhân nhu: sô diên thoai, dia chi thu tliên tü công v.u, dia chi thu eliÇn ru câ nhân,

dia chi nhà, nhûmg thông tin vè tài chinh câ nhân...

. Không nên dàng tâi, chia sé thông tin khi tr?ng thâi tinh thân không ôn dinh

nhu: dang tüc gifn, dang hrn g phân, dang quâ khich...

. Không nên chia sé câc thông tin liên lqc nhu sô Aiçr, thoai, dia chi email

mQt câch quâ dè dàng Aê nfrân câc chuong trinh khuyén mai, câc chucrng

trinh chia sé thông tin...

. Không nên chia sé vè nhüng vi tri cu thê mà minh dang dén hoëc cô dg

dinh dén vôi thùi gian cp thê néu không càn thiét.

. Nên han ché chia sê hinh ânh vè cuQc sông câ nhân néu nhQn thây nhüng
hinh ành d6 cô ttrê Ui lqi dung Oê tam ành huôrng tfén cuQc .ô.rg riêng tu.
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